S X
0 ®©

GSMA &
I NTE RN ET I\D/Isé;%ccl)z’ Soluciones y
*THINGS @

PROG RAMM E Alexis Arancibia

irector culacion Estratégica
@ GSM Association




T e

GSMA




L csva

La GSMA es una associacion global de la industria que representa a mas de 750 miembros del
ecosistema de telecomunicaciones con foco en actividades donde iniciativas colectivas

roporcionan beneficios
o
Estrategia/ Facilitacion a colaboracion a través de programas de i

Colaboracién la Industria

Politicas

Defender las contribuciones de la industria movil Mobile for
Publicas

- - i Ministerial
frente a sociedades y entidades de gobierno Programme Development

Congregacién de la industria moévil a través de VIOBILE

eventos globales e regionales WORLD CONGRESS

MOBILE
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La loT es transformadora

3. Smart, connected product |

2. Smart product

1. Product

Source: HBR 5



La loT tiene diversos drivers

Driver Descripcion

Reducién de costos » Automatizacion (ej. medidores inteligentes)
» Eliminacion de tarifas innecesarias
* Reducién de tiempo y de fallas (ej. por medio de mantencion

preventiva)
Oportunidades de Nuevos modelos de negocio (ej. revenue-sharing, savings-sharing)
ingresos
Politicas publicas Actuacién de gobierno en la generacién de demanda y creacion de

ambiente de inversiones

Desarrollo tecnolégico Aumento simultaneo de rendimiento y reduccion de costos de
procesadores, sensores, baterias, etc.




La loT es fundamentalmente diferente a los servicios tradicionales

Servig¢os Tradicionais loT

Alta Baja

8

Cualquier tipo de
dispositivo

Elemento conectado Celulares

X

Correlacionado con el
namero de personas

Correlacionado con el
numero de dispositivos

Conexiones

A

Servicio principal Conectividad

/ Diversos tipos de servicio
ARPU Alto / Bajo
Modelo de negocios B2C o B2B / B2B2C o B2B2B




La loT es fundamentalmente diferente a los servicios tradicionales

Servicios tradicionales: B2C Modelo 10T: B2B2C

Smart Cities

Consumidor

Diversas empresas
tratan directamente
con sus clientes
para entender su
necesidad de
conectividad

Operadora

Operadora
Servicios comerciales

Los usuarios finales no pueden comprar conectividad directamente de un operador de

telecomunicaciones y pueden no saber quién brinda la conectividad.

Source: PwC analysis, GSMA



. La loT tiene una dimension “glocal” — produccién
il global y diferentes modelos de conectividad

Diferentes elementos de la cadena de
valor se encuentran en
diferentes geografias

Los datos atraviesan

Autos conectados

- JEE W | fronteras y se procesan

fabricados en un
pais o alrededor del mundo




La cadena de valor de la loT es compleja e involucra a diversos actores

%

did

Empresa

Las empresas crean

asociaciones que oduios onetos

trascienden industrias, inteli- il Hlala Conecti- Aplicacio
. . nt : formas vidad -nes

aumentando la intensidad gentes gentes

de la competencia en la
loT

Individuo Gobierno

Source: PWC analysis, ADL 10



Diferentes segmentos compiten por los ingresos de loT

Ejemplos de empresas que actian en la loT

Entrantes

Industrial Automotriz IT & Internet Telecom .
no-tradicionales
Alphabet ;
Audi Arl?1azon Rl
AT&T Fitbit
GE Tesla Apple ; .
: China Mobile Jawbone
Bosch John Deere Microsoft .
. . . Verizon SIGFOX
PTC Hitachi Construction Salesforce
Vodafone Alarm.com

Machinery Cisco

11



BN Diversos modelos de negocio son posibles en laloT

Tasainicial y
recurrente

Tasas recurrentes

Tasa inicial

Savings share

Modelo tradicional
La tasa inicial refleja el costo del
dispositivo; las tasas recurrentes son
los costos del servicio

Todos los costos son costos del
servicio

Tasa inicial cubre la instalacién y los
costos del servicio (por ejemplo US $
50 por el dispositivo + 5 afios de
servicio)

Utilizado cuando una solucién IoT se
utiliza para reducir costos / aumentar
la eficiencia

Ejemplos de modelos de negocio en laloT

I TR TR

Rastreo
de vehiculo
B La flexibilidad en
Sistema de seguridad la eleccidon del
mejor modelo es
fundamental.

Dispositivos para el
consumidor (ej. Pet
tracker)

Monitoreo del
calentamiento en edificios

12
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N Politicas y regulaciones deben apoyar la adopcion y el crecimiento de la loT

La loT habilita significativos beneficios socioeconémicos y crea nuevos servicios (por ejemplo,
big data).

Las politicas y marcos regulatorios pueden inmobilizar laloT o promover lainnovacion, la
inversion y la confianza.

Politicas que favorecen el crecimiento

Adopcion de la IoT en el sector publico

Viabilidad de inversiones y asociaciones a
largo plazo

Flexibilidad del modelo de negocio
Competencia equilibrada

Politicas que favorecen la confianza

B Estimulo a la adopcién de autorregulacion y
mejores practicas internacionales de seguridad y
privacidad para la proteccion del consumidor

B Estimulo a la adopcién de estandares
desarrollados por la industria

B Neutralidad tecnoldgica

14



Privacidad en IoT

Desafios de Privacidad

1. Las leyes de proteccion de datos se
aplican a los datos personales, pero los

datos no personales también pueden
afectar la privacidad

Regulaciones competidoras e
incoherentes pueden afectar a los
consumidores

No todos los equipos I0T tienen
interfaz de usuario: Aceptacion de
T&C puede ser complicado

Lo que los marcos de privacidad y
proteccion de datos deberian buscar?

B Aplicacion consistente en toda la
cadenade loT

B Apoyar la autorregulacion y los
enfoques basados en la gestion de
riesgos

B Asegurar que las exigencias de
proteccion sean practicas y
proporcionadas

B Llevar a practicas de negocio que
proporcionen a los consumidores
transparencia, eleccion y control

15
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Nuevos retos de seguridad requieren nuevas buenas practicas

Como garantizar

DISPONIBILIDAD IDENTIDAD PRIVACIDAD INTEGRIDAD

Garantizar la conectividad Autenticacion de puntos Reducir el potencial de dafioa  Asegurando que la integridad
constante entre puntos extremos, servicios y del los usuarios finales del sistema pueda ser
extremos y sus respectivos cliente o usuario final que individuales. verificada, rastreada y
Servicios opera el punto extremo monitoreada.

En servicios y dispositivos que son de

BAJAS CAPACID BAJA POTENC CICLOS DE LARG/ FISICAMENTE ACC

< Baja capacidad de < Sin fuente de alimentacion 9 Requiere disefio <9 Acceso a las interfaces
procesamiento. permanente criptografico que dura toda locales dentro del punto

9 Pequefias cantidades de 9 Posiblemente permanente, la vida. final de loT.
memoria. pero fuente de 9% Administrar vulnerabilidades ® Componentes de hardware

9 Sistema operativo alimentacion limitada. de seguridad que no se e interfaces - objetivo
restringido. pueden reparar en el punto potencial de los atacantes.

final,




MMM Lineamientos de seguridad de IoT de GSMA

Reference By:

Securidad por Disefio
Privacidad por Disefio

Revisar el Modelo de Seguridad
Asignar tareas de seguridad

x**, Extremo a Extremo Revisar el Riesgo de los Componentes
R X . P
x enisa PRINCIPIOS DE Evaluar o modelo enico  Cido d6 vids enct
¥y SEGURIDAD
WORLD
Ec':%'\é%'x‘\' C PAUTAS DE PAUTAS DE | PAUTAS DE
b %| SEGURIDAD IoT SEGURIDAD loT # SEGURIDAD loT
ECS PAUTAS DE
: SEGURIDAD DE
o o7 @ &) o
R = St
&3 £ L

Department for

Digital, Culture

Media & Sport loT EVALUACION
DE SEGURIDAD

DECLARACIONES DE
CONTROL

DETALLADAS

gsma.com/iotsecurity
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Control de inundaciones en Tainan

Tainan es la capital cultural de Taiwan y gran destino turistico

La ciudad se ubica en una zona sujeta a tifones y sufre frecuentemente con
inundaciones

La ciudad trabajoé con el operador local FarEasTone para implementar medidas
anti-inundacion;

El nuevo control de inundaciones cuenta con estaciones de bombeo conectadas
por 4G, monitoreo de inundaciones y sistemas de respaldo.

Source: https://www.gsma.com/iot/news/support-development-smart-cities-asia-pacific/



Singapore Travel Analytics

Starhub en Singapur desarrollé una herramienta
de Analytics para la ciudad

Uso de datos maoviles anonimizados combinados
con otras bases de datos para proveer Analytics
para la Ciudad, Instituciones, negocios y
ciudadanos.

Los administradores de la ciudad pueden
visualizar el comportamiento de los
desplazamientos, demografia y estilo de vida de
los ciudadanos para entender mejor las
prioridades de infraestructura y enfocar mejor las
inversiones

Source: hitps://www.gsma.com/iot/singapore-traific-management//



lluminacidon publica e Infraestructura digital

AT&T se asocio con GE para proveer
soluciones inteligentes de iluminacion
publica.

Usando City 1Q, AT&T puede utilizar la
iluminacién publica para crear una
infraestructura digital para toda la
ciudad.

La solucion permite a la ciudad medir
trafico, calidad del aire y disponibilidad
de estacionamientos.

HDR color camera
e GPS recaiver
‘8 - Microphones
’[' | r ' “eooooo Back camera bay
HER Ervironmental sensors
S HOR cameras (2)
---------------------- Wi-Fi/BT/Cell Antennas
------------------------ Bluetocth/PoE/USE

Sources: GSMA.com/iot and business.att.com




Internet de las vacantes — Area Extendida Baja Potencia (LPWA) en los estacionamientos hoy

Open your Park ‘ ‘ Additional 4.5km ?ddpitic:(nal resource
App and click on for fmdmg a or Parking
available parking T Management

o ﬁ
space

( (( l" ))) NB-loT Activates Cost-Efficient Smart Parking

o) v/ Easy installation (PnP)
e O |I— T8 1} and Zero Maintenance
S | 2 v One System for On-Street

and Off-Street

NB-loT NB-loT
eNB Controller

v Geomagnetic Sensor
v Operating temperature:40°C-+80°C
Dimensions: Diameter 90mm, 8Imm; Thickness 80mm

22



Solucion Agricultura Inteligente de KT

kt : .
Solution by KT GiGA IDE

kt GiGA IDE
Dota Inter~Visibility Cata Safety (
| |
= =l
= o—
Cultivation Data Order/Delivery ERP/WMS
Data
Business Efficiency Market Intelligence

Seguimiento de la agricultura para
mejorar productividad, distribucion y
seguridad alimentaria

e Gsl
Global Ssanciard ©)
Blockchoin)
SCM/CRM

End-to-End Food Safety

Temato
Market Triol

" Mup Gostrodic

KT Smart Farm management system dashboard(1)

Hoban Tomato Farm L e
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