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Revolucion Industrial 4.0

= La economia mundial esta viviendo una transformacion irrevocable lo -
que se debe a la "nueva revolucion industrial que borrara los limites o
tecnologicos habituales®. (FMI) P

= La fusion de tecnologias y la ausencia de limites "entre los sectores
digital, productor y biolégico" seran las claves de esta nueva época.

(FMI)

= La automatizacion, la digitalizacion y la innovacion disruptiva suponen
gue el trabajo tradicional desaparecera de forma acelerada. Forbes
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Nuevos desafios
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Un nuevo desafio entre manos

Mas dispositivos y tipos de dispositivos mas nuevos estan
Ingresando alared

= 33 mil m”lones de puntos f|nales Number Of Devices In The Internet Of Everything
proyectados para estar
conectados para 2020
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= Nuevos tipos de dispositivos e 8
ingresan a las redes. e /
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» Dispositivos IOT, sensores St 5
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wireless, dispositivos de
seguridad, dispositivos portatiles

5

! 0
2013 2014 2015E 2016E 2017E 2018E 2019E

F:=RTINET *Bl Intelligence 5



¢ N

)
'_ /70
i \ G

Vehiculos Pagos Salud Diagnosticos Asistentes Edificios
Auténomos Méviles Personal Médicos Remotos Digitales Inteligentes

Para 2020, el 60 aRto
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presas digitales
os gervicios debido a
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LOS DATOS SON EL COMBUSTIBLE PARA LA ECONOMIA DIGITAL
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Servicios / Cadena de Suministro
Mantenimiento B2B2C Omni-canal

Dispositivos Alarmas para Transporte Sefales de Trafico
Clinicos / l1oT Hogar & Automoviles Logistica Inteligentes
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Reporte de McKinsey: Globalizacion Digital: The New Era of Global Flows (Feb, 2016)



Gasto Global en Ciberseguridad
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Costo Global del Cibercrimen 2021
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La superf|C|e de ataques se expande
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inRadius.Server.Overlong.Password.DoS Ripr.msg.Format.String

MS.IE.CSecurity.Context.object Use After Free MS.IE.Layout.Memory.Corruption Mozilla.Products.Code.Execution.and.Security.Bypass
MS.|E.Attribute.Remove.Remote.Code.Execution Saa$ ROI Social Engineering Malware
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APT VLC.Media.Player.M3u.File.Buffer.Overflow

Source: Cybersecurity Ventures — (http://cybersecurityventures.com/cybersecurity-market-report/)



Los ataques cambian y mutan

= NETWORKWORLD

Smart Sex Toy | e risk

Lawsuit Largest DDoS attack ever delivered by botnet
m Pudwell v, March 14, 2017, 12:5¢ of hijacked loT devices

Ei Facebook O

9 iy KrebsOnSecurity moves to
. gy Project Shield for protection
Security vulnerabilities and se (in) against DDoS attack...
Canadian sex toy firm
-’:9 A shout out to Akamai for candor in loT

A Canadian manufacturer of sn botnet attack

after being hit with a privacy in
without their knowledge.

. Armies of hacked loT devices ATODRY
e launch unprecedented DDoS NETWORK
attacks

on DG Answers =
How to set network location in Windows 10
so that PC can be seen by other...

After being spanked in the coui
(£6,120) each after its “smart v
tracking owners' use and recor
vibration intensity.

The app was also revealed to cc

allowing strangers to take control of the vibrator. > data collection
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Preocupaciones de seguridad en el mundo digital
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CISOs y Ciberseguridad en su empresa

86% /5% 50%

PIENSA QUE SU TEME SUFRIR PIENSA QUE NO
SEGURIDAD NO CUMPLE UN CIBERATAQUE PUEDE IDENTIFICAR
CON LOS REQUISITOS EN EL 2018 ACTIVIDAD MALICIOSA

DE LA EMPRESA EN SU RED

Encuesta Global de Seguridad Empresarial de Fortinet
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¢Qué hacer? éNos sobreprotegemos?

:
'

el
F::RTINET



La Ciberseguridad debe ser un habilitador

Ciberseguridad a
la velocidad del
negocio digital
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Enfrentando los desafios

Hoy las redes no poseen Hoy lared es Hoy la red es muy
Bordes extremadamente compleja y dificil de
Rapida entender

OBJETIVO DE SEGURIDAD: OBJETIVO DE SEGURIDAD: OBJETIVO DE SEGURIDAD:
AMPLIA PODEROZA AUTOMATIZADA
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Amplio — Poderoso - Automatizado
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Nuestro enfoque: SECURITY FABRIC
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IoT estrategia de Seguridad con Fabric
Primer proyecto en Chile 1IMM de Dispositivos

IOT
Gestionado
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La evolucion de seguridad segun Fortinet

La mision de Fortinet es entregar la arquitectura de seguridad mas
innovadora, con el desempefio y el grado de seguridad mas alto para

simplificar la infraestructura Tl

Lared no tiene fronteras Lento no SIRVE La complejidad es enemiga de la seguridad
Se debe automatizar
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Fortinet en un Minuto..
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Aparicion de Hivenets y Swarbots.

Ransomware y ataques a los servicios
comerciales de nube es un gran objetivo.

Infraestructura Critica y servicios de salud
en primera fila.

La Dark Web y la economia de

Cibercrimen ofrecen nuevos servicios por
la automatizacion. -
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Fortinet, Su socio para la Economia Digital

Fabricante Global de Ciberseguridad

Estrategia / Vision diferenciada F:=RTINET.

Atiende todos los segmentos de

mercado
Inovacion es nuestro DNA

Inteligencia global de Ciberamenazas
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